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Smart-blacklisting: P2P 文件共享系统假块污染攻击对抗方法 
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摘  要：在当前十分流行的 P2P文件共享网络中，假块污染攻击严重地干扰了正常的文件下载过程。提出了基于

概率统计及多轮筛选的对抗假块污染攻击策略——Smart-blacklisting，从理论上证明了该策略的有效性。仿真实

验结果表明，该策略可以保证目标文件成功下载并降低假块污染攻击对下载时间及带宽消耗的影响。当攻击强度

为 0.2时，下载时间仅为 eMule系统黑名单方法的 13%，在带宽消耗方面也仅为其 50%。 
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Smart-blacklisting: an efficient methodology for mitigating 
fake block attack in P2P file-sharing systems 
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Abstract: Fake block attack intends to prolong the downloading time by providing fake data to make the file block fail in 

the hash check. P2P file-sharing systems are susceptible to fake block attacks, whereby malicious clients are able to make 

a big impact on users’ downloading experience. An efficient methodology named Smart-blacklisting, which aims to 

lessen the downloading time and bandwidth wastes interfered by the attack was proposed through using a mathematic 

model, and the efficiency of this method was analyzed during a simulation experiment. The ovel approach presents 87% 

downloading time and 50% bandwidth wastes compare less than those of eMule blacklisting method. 
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1  引言 

P2P 文件共享系统使用户能够更方便地下载到

音乐、电影、游戏和软件。自诞生的那一刻起就引

起了广泛的争论。普通用户利用 P2P软件可以更方

便、更快捷地下载到所需要的信息，而版权商却因

此受到了巨大的损失。虽然面临着多种问题，P2P

文件共享系统也在不断发展进步。第一代集中式

P2P文件共享软件 Napster[1]在唱片公司的起诉下，

最终宣告破产。在此影响下，第二代的 P2P文件共

享软件 Gnutella[2]和 Kazaa[3]开始采用完全去中心化

的 P2P拓扑网络结构。2007年，Gnutella成为了互

联网上最流行的文件共享软件，市场份额超过

40%。第三代以 eMule[4]和 BitTorrent[5]为代表的 P2P

文件共享软件改善了分布式网络的拓扑结构，结合

了 KAD DHT[6]与 Tracker/ed2k服务器的优势，使节

点之间搜索文件的效率得到明显提升，并增强了网

络应对恶意攻击的抵抗能力。 

随着 P2P共享软件的不断发展，在其网络上的各

种攻击行为也呈现出愈演愈烈的趋势。常见的攻击方

式有 Sybil 攻击[7]、索引节点污染攻击(index poison-

ing)[8]、eclipse攻击[9]、文件污染攻击[10]和假块污染攻
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击[11]。对于普通用户，这些攻击行为严重影响了搜索

和下载资源的效率。本文研究的假块污染攻击发生在

数据下载阶段，攻击节点通过在 P2P文件共享网络中

伪造大量虚假客户端，接受其他节点的下载请求后上

传虚假数据，从而导致下载节点因为校验失败而丢弃

大量数据，延长下载时间并增加带宽浪费，严重的情

况下会使用户无法成功下载到目标文件。 

2  相关研究工作及背景知识 

2.1  相关研究工作 

近些年来，P2P 文件共享系统被越来越广泛地

应用，根据文献[12]可知，在欧洲地区，P2P 文件

共享网络带宽消耗占整个网络中的 70%，据 Cisco

专家估算，P2P 流量将持续增长，预计 2014 年的

P2P流量将会较 2009年翻倍。P2P文件共享系统的

安全性已经受到国内外学者及工程人员的重视。在

各种各样的安全威胁下，文件污染攻击与假块污染

攻击被认为占据着重要的部分。 

文献[13]对 4种流行的 P2P文件共享系统中的

文件污染状况进行了测量，证实了文件污染攻击普

遍存在。文献[14]通过对 KAD 网络中伪造文件名

称及文件元信息的状况进行测量从而揭示了文件

污染攻击对用户的影响。与文件污染攻击相比，假

块污染攻击也普遍存在于 P2P 文件共享网络中。

因其攻击方式更加隐蔽，用户只有在下载文件的过

程中才会受到攻击，这给探测与对抗假块污染攻击

提出了更高的要求。文献[15]中的研究结果表明，

一种综合节点索引攻击和假块污染攻击的方式将

会给 P2P 文件共享网络带来更大的影响，表明了抵

御假块污染攻击的重要性。文献[16]对 BitTorrent网

络中假块污染攻击的状况进行了测量，并提出简单

的对抗策略。但由于仅在一个 tracker服务器上进行

测量实验，并且只选取了票房最高的 20部影片，从

而使测量结果具有局限性。而其提出的基于节点上

传数据正确性状况的比率进行判定的黑名单方式，

由于受到攻击节点规模、文件块下载并行度和攻击

节点攻击策略等多方面的影响，并不具备实际可用

性，在本文实验部分对其和 Smart-blacklisting 的有

效性进行了评估，表明了其方法的局限性和不足。

文献[11]提出了对 BitTorrent 验证协议的完善，虽

然可以解决假块污染攻击的问题，但其对协议层的

修改会造成原有版本不兼容的问题，这会在很大程

度上影响 P2P共享网络的可用性。文献[17]提出了

一种集中式的爬虫机制，主动探测文件污染和假块

污染攻击节点，但由于 P2P 网络庞大的节点和文

件规模，使其可用性大大降低。 

本文提出的应对假块污染攻击的 Smart-black- 

listing策略，并没有对 P2P协议层进行修改，保证

了 P2P文件共享系统的兼容性。与已有方法相比，

Smart-blacklisting 更重视保证普通用户的下载过

程，最大程度上降低假块污染攻击对下载时间的影

响。由于 Smart-blacklisting应用在普通用户的客户

端上，并不需要集中式的处理，从而完整地维护了

P2P分布式网络的灵活性及完整性。 

2.2  背景知识 

2.2.1  P2P文件下载及验证机制 

P2P文件共享网络客户端下载文件的步骤如下：

客户端首先寻找目标文件的下载来源，然后对文件分

块下载。文件下载来源的获取可以通过中心服务器[18]

（eMule/aMule）/tracker服务器[19]（BitTorrent）或者

基于Kademlia协议的分布式散列表（DHT）。 

为了加快文件的下载，P2P 文件共享网络软件

采用如图 1 所示的分块下载方式。在 eMule/aMule

中，每个文件会被首先划分为 9.28 MB的块（part），

然后每个块会被细分为 180 KB大小的块（block）。

在 BitTorrent中，每个文件会被首先划分为 256 KB

的片（piece），之后每个片会被进一步划分为 16 KB

的块（block）。 

 
图 1  P2P文件共享系统下载及验证机制 

当P2P文件共享软件客户端下载到目标文件的

一个文件块（piece/part）时，通常是从多个节点下

载到同一文件块的部分来加快下载速度。当文件块

下载完成时，客户端通过计算整块的散列值来验证

数据的完整性和正确性。如果散列验证失败，客户

端则丢弃整个文件块（piece/part）并重新下载。 
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2.2.2  假块污染攻击原理 

假块污染攻击(fake block attack)[11]是在文件交

换过程中针对分块机制的一种攻击方式，攻击者通

过上传虚假分片（block），造成文件块验证失败，

从而浪费大量的带宽。例如在 BitTorrent 协议中，

客户端每下载完一个分块（256 KB），都会验证对

应块的散列值，如果验证失败则丢弃整个分块。而

假块污染攻击客户端只需要在一个大分块内上传

一个错误的小分块，就可以造成整个分块校验失

败，由于不能定位具体错误小分块，下载客户端就

会丢弃整个分块。 

在当前 P2P共享软件黑名单策略中，当整个分

块验证失败时，下载客户端会将所有参与上传该分

块数据的节点加入屏蔽黑名单，从而导致一部分上

传了正确数据的节点被屏蔽。因此，假块污染攻击

客户端会拖累一部分好的客户端，使得下载客户端

很难选择到好的客户端，最终导致下载时间大量延

长甚至下载失败。 

文献[11]中的分析表明，影响假块污染攻击效

果的主要因素有文件的热度、块内并行度、攻击者

的带宽、攻击节点数和污染带宽扩散系数。因此，

对抗假块污染攻击的基本方法有：降低块内并行

度，让节点尽量从一个下载源下载一个完整的分

块，并消除污染带宽扩散系数，减少因为校验失败

而丢弃的数据量。 

2.2.3  eMule对抗假块污染攻击的黑名单策略 

当前主流的P2P文件共享软件均采用基于信誉

值的黑名单机制来抵御假块污染攻击。在 eMule 

0.50a版本的实现如下。 

nDataCorrupt

BanThreshold

nDatacorrupt nDataVerified

＞
+

 

其中，nDataCorrupt 为验证失败的块（part）中所

丢弃的该节点上传总量，nDataVerified 为验证成功

块（part）中该节点的上传总量，BanThreshold 为

0.32。当节点该值大于 BanThreshold时，会被系统

封禁 2 h。 

本文提出的 Smart-blacklisting对抗策略通过在

校验失败时降低块内并行度，并根据校验失败时下

载并行度给节点的攻击行为进行罚分，通过多轮的

筛选方式，最终帮助客户端成功下载到目标文件，

并有效地降低了假块污染攻击对下载时间和带宽

消耗的影响。 

3  Smart-blacklisting 算法 

3.1  算法介绍 

基于已有对抗假块污染攻击方法的局限性，本

文提出了 Smart-blacklisting算法；在文件传输过程

中对上传节点攻击行为进行评估，当文件块散列验

证失败时，依据文件块的下载并行度给每个节点进

行罚分，以降低这些节点被再次选入下载队列的优

先级，并适当降低下载并行度。重新下载文件块时，

优先选择罚分最小的节点，通过多次尝试及筛选，

最终完成文件下载。 

图 2所示为单个 FileBlock下载时的对抗策略，

每一轮从罚分最小的节点中选取，当多个 FileBlock

并行下载时，共同更新全局上传节点列表的罚分，

使得P2P文件共享客户端可以更快地筛选出正常节

点并完成下载。 

 
图 2  Smart-blacklisting策略示意 

算法描述如下。 

算法 1  Smart-blacklisting文件块下载 

输入：文件块的散列，攻击节点判定阈值 T 

输出：文件分块 partFile //如果失败 partFile = null 

1) 上传节点列表 uploadPeerList:(peer
1

, peer
2

, …, 

peer
n

)。 

2) 攻击节点列表 malPeerList //初始为空。 

3) 块下载并行度 pw。 

4) partFile = null。 

5) Repeat  
6)   从 uploadPeerList中选择 pw个最小 point

的 peer加入到 downloadQueue中。 
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7)   if downloadQueue.isEmpty() then 

8)     return null 

9)   end if 
10)  从 downloadQueue中下载 fileBlock。 

11)   if hash Check(fileBlock) == false then 

12)     for all peer in downloadQueue do 

13)       peer.point = peer.point + 1/pw 

14)       if pw == 1 or peer.point ＞ T then 

15)         uploadPeerList.remove(peer) 

16)         malPeerList.add(peer) 

17)       end if 

18)     end for 

19)     c = min(c−1, 1) 

20)     partFile = null 

21)   else 

22)     for all peer in downloadQueue do 

23)      peer.point = 0 

24)     end for 

25)   end if 

26)   downloadQueue.clear() 

27) until partFile ≠ null 

28) return partFile 
Smart-blacklisting 算法在没有假块污染攻击时不

会有额外的处理，在保证文件下载成功的情况下，尽

量减小下载延时受假块污染攻击的影响。

Smart-blacklisting 算法并不需要像文献[11]一样修改

协议层的实现，因此可以在保证 P2P文件共享系统兼

容性的情况下来缓解假块污染攻击造成的影响。下面

通过模型分析和仿真实验验证 Smart-blacklisting算法

的有效性。并根据成功下载完成时节点罚分的分布情

况提出 T的取值范围。 
3.2  模型分析 

模型分析中各符号的含义如表 1所示。 

表 1 模型分析符号 

符号 含义 

N 正常上传节点数 

M 假块污染攻击节点数 

pw 下载并行度 

P
succeed

 P(单次下载成功) 

P
fail

 P(单次下载失败) 

P
x-attacknode

 P(x个攻击节点│单次下载失败) 

E
ar-df

 E(攻击节点率│单次下载失败) 

E
ar

 E(单次下载包含攻击节点率) 

E
rt-sb

 E(Smart-blacklisting重试下载次数) 

E
rt-eMule

 E(eMule重试下载次数) 

式(1)为单个文件块单次下载成功的概率，选取

的上传节点全部为正常节点。 

 
succeed

=

pw

N

pw

N M

C

P

C +

 (1) 

式(2)中当选取的上传节点包含假块污染攻击

节点时，会导致下载失败。 

 
fail

=1

pw

N

pw

N M

C

P

C +

−  (2) 

式(3)表示当单次下载失败时，所选节点中包含

x个假块污染攻击节点的概率。 

 
attacknods

=

pw x

x

M N

x-

pw

NW

N M N

C C

P

C C

−

+ −
 (3) 

 
ar-df ar

1

=

pw

pw x

x

M N

pw pw

x=

N M N

C C x M

E E

pw N M

C C

−

+

· =
+−∑

>  (4) 

由式(4)可得，每次下载失败后 Smart-blacklisting

筛选策略在平均情况下会减小剩余节点中假块污

染攻击节点所占比率的数学期望。 

对于不同的 pw
1

＞pw
2

 

 

1

1

1 2

1 1

2 2

2 2

ar-df ( ) ar-df ( )

1 1

1 2

=

pw

pw x

x

M N

pw pw

pw pw

x=

N M N

pw

pw x

x

M N

pw pw

x=

N M N

C C x

E E

pw

C C

C C x

pw

C C

−

+

−

+

·
−

= ·
−

∑

∑

<
 

(5)

 

由式(5)可得，Smart-blacklisting 算法针对节点

下载并行度的特定罚分( 1

pw

)，有助于区分正常节点

和假块污染攻击节点的上传行为，从而提高下载成

功率。上传节点被罚分越多，该节点为攻击节点的

概率就越大。 

由于 Smart-blacklisting算法依据下载并行度对

节点的惩罚力度加以区分，下载失败后的重试时优

先使用包含攻击节点率低的节点，并且经过每次失

败下载，在平均情况下，剩余节点中攻击节点比率

的数学期望减小。因此，Smart-blacklisting 算法存

在重试下载次数有限的上限。 

 
rt-sb

pw

N M

pw

N

C

P

C

+＜  (6) 

由于 eMule在高强度攻击的状况下可能下载不

成功，即使其成功时由于式(1)中每次的成功率较

低，所以重试次数的数学期望更多；而式(4)中

Smart-blacklisting 策略会减少剩余节点中假块污染

攻击节点所占比率的数学期望，式(5)中依据并行度

罚分可以区分节点的上传行为，即 
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rt-sb rt-6Mule

E ＜ E  (7) 

4  仿真实验 

4.1  实验环境及参数设定 

实验基于 ubuntu 12.04上的 OMNeT++4.2.2[20]

版本进行仿真。实验中实现了 Smart-blacklisting策

略，由于当前假块污染攻击对抗策略的相关研究较

少，考虑到文献[11]中对抗策略的协议兼容性等问

题，本文选取了 eMule黑名单策略[4,16]中的 H
3

策略

进行对比试验，为了仿真 eMule系统中的下载环境，

具体参数选择如表 2所示。 

表 2 仿真实验参数 

参数名 参数值 

正常上传节点数 N = 100 

假块污染攻击节点数 M 

攻击节点判定阈值 T 

攻击强度 M/N 

节点并行度 pw = 20 

下载文件块数 partFileNum = 100 

单个 partFile 包含的 block 数 53（与 eMule 系统一致） 

单个 block 大小 blockSize = 180 KB 

文件大小 954 MB 

 
实验仿真了一个客户端下载文件的过程，实验

中假设所有上传节点都拥有完整文件，单个上传节

点带宽有限。通过增大假块污染攻击的强度，比较

Smart-blacklisting 算法同 eMule 当前黑名单算法以

及文献[15]中H
3

算法的下载时间延时和带宽消耗情

况。4.4 节分析了当文件成功下载后每个节点的罚

分分布，给出了选取攻击节点判定阈值 T的范围。 

4.2  下载时间分析 

在下载时间实验中，随着攻击强度的加大，

Smart-blacklisting 方法基本保证了文件能够成功下

载，并且尽可能地减少下载过程受到假块污染攻击的

影响。由图 3可以看出，文献[16]中的H
3

方法的效果

在不同 T时差别很大。而影响到 T的因素有下载并行

度、攻击节点上传比率、攻击节点规模等多种因素，

在实践环境下很难找到最优值。即使在文献[16]中推

荐阈值 T=0.5的情况下，当攻击强度大于 0.2时，H
3

也无法成功下载整个文件。而 eMule中采用的传统黑

名单方法由于误判率较高，导致大部分正常节点都被

假块污染攻击节点拖累进黑名单，严重地影响了下载

过程。当攻击强度大于 0.2时，所有正常节点都被误

判成攻击节点，最终导致下载失败。对于

Smart-blacklisting算法，即使在攻击强度为 1的情况

下，也可以成功下载文件。通过实验对比表明了

Smart-blacklisting 算法对于抵御假块污染攻击的有效

性以及相较已有方法的优势。 

 
图 3  下载时间测试结果 

4.3  带宽消耗分析 

在带宽消耗的仿真实验中，Smart-blacklisting 算

法也明显优于已有方法。值得注意的是，虽然在攻击

强度处于[0.01, 0.2]时，eMule-blacklisting和H
3

(T=0.2)

的下载延时是 H
3

(T=0.5)和 Smart-blacklisting 下载延

时的 5倍左右，但带宽的消耗却没有这样大的差别。

这是因为在 eMule-blacklisting 和 H
3

(T=0.2)中大量

节点被黑名单所屏蔽，所以可供客户端连接的节点

数量相较 H
3

(T=0.5)和 Smart-blacklisting 的差距明

显。因此在上传节点带宽有限的情况下，下载延时

相比后两者更加明显。 

在 P2P文件共享系统中，大部分的开销集中在带

宽消耗上。根据图 4可知，Smart-blacklisting算法可

以明显减小带宽消耗受到假块污染攻击的影响，因此

该方法的运营开销和效率也优于当前已有方法。 

 
图 4  带宽消耗测试结果 
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4.4  节点罚分分析 

图 5 统计了当攻击强度为 0.4 时，文件成功

下载后上传节点的罚分分布情况。当节点罚分小

于 3时，Smart-blacklisting算法的误判率为 0。在

实际应用中，在保证下载成功率及下载速度的前

提下，可以将 T 尽可能设小，这样可以避免假块

污染攻击节点对带宽消耗和下载时间的影响；当

可选节点数较小时，可适当提高 T 以使文件成功

下载。Smart-blacklisting 算法可以帮助 P2P 客户

端尽快地筛选出正常的上传节点，如图 5 中罚分

在[0,3)的节点，从而帮助客户端更快下载完目标

文件。 

 
图 5  下载成功后节点罚分分布（攻击强度为 0.4） 

根据 4.2 节和 4.3 节的实验结果，当攻击强度

大于 0.4时，eMule-blacklisting和 H
3

方法已经无法

完成下载，而根据图 5中的实验结果，在罚分[0,3)

区间内全部为正常节点。这个结果与 3.2 节中的模

型分析一致。 

当多个文件块并行下载时，由于块内下载并行

度较大，会导致部分正常上传节点被并行罚分。这

种情况主要发生在罚分较多的正常上传节点上，因

此增加了假块污染攻击节点的误判率。下一步工作

中将通过调整 Smart-blacklisting中的并行罚分策略

来降低误判率。 

5  结束语 

由于 P2P 文件共享软件在传输过程中的散列校

验存在缺陷，使得假块污染攻击有了可乘之机。对于

eMule和 BT等 P2P文件共享系统，假块污染攻击在

文件传输阶段导致用户下载速度严重下降，带宽浪费

加大，影响了系统的可用性，并且威胁到了系统的安

全。本文提出了基于概率统计及多轮筛选方式的

Smart-blacklisting 防御策略，通过模型分析和仿真实

验，与已有方法相比，Smart-blacklisting 方法对于假

块污染攻击有更强的对抗能力。在保证用户下载成功

的前提下，在下载延时和带宽消耗方面也优于当前已

有方法。由于不需要对已有 P2P文件系统验证的协议

层进行修改，使得 Smart-blacklisting具有良好的兼容

性，很容易在当前系统中实现。 

下一步的工作将会测量整个P2P共享网络系统

中的假块污染攻击状况，并依据实际测量结果调整

Smart-blacklisting 的部分参数，使其在真实的网络

环境中更加有效，并降低假块污染攻击节点的误判

率。与此同时，还将在主流 P2P文件共享系统中实

现 Smart-blacklisting策略，提升 P2P软件对于假块

污染攻击的对抗能力。 
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